Cabinet de conseil et d'expertise en securité de l'information }

Programme de formation - PRI-FOR-FP-INT5-CISM
S PRIAMOS

Programme de formation
Formation de managers, d'experts & d'auditeurs
Management de la sécurité de l'information
Audit des systemes d'information
Management des risques
Systémes de sécurité

Référence / Titre INT5-CISM / Session de préparation a la Certification professionnelle CISM®
Niveau / Public concerné [V SYel=Ig
Parcours de formation International
Durée 4 jours (28 heures)
Certification visée ISACA's Certified Information Security Manager (CISM)

Prix 2020 2 710 € H.T. (pauses et déjeuner offerts — hors manuel et frais d'examen)

Garantie de formation Nos sessions sont assurées a partir de 4 stagiaires inscrits et confirmés

PRIAMOS | CABINET INDEPENDANT ET FRANGAIS DE CONSEIL ET D'EXPERTISE EN SECURITE DE L'INFORMATION FONDE EN 2019

Ses consultants, formateurs et auditeurs disposent des compétences et une expérience a la fois technique et
managériale dans les domaines de la protection du patrimoine informationnel, des informations & caractere
personnel, et des informations classifiees de défense.

Formation | ORGANISME DE FORMATION ENREGISTRE N°76310985331 AUPRES DE LA DIRRECTE OCCITANIE

. Les formations peuvent étre imputés sur votre budget formation et/ou au titre d'un DIF ou CPF

. Les formateurs sont des ingénieurs expérimentés titulaires des certifications auxquelles ils préparent.
e  Les cours sont présentés en langue francgaise, et peuvent étre dispensés en anglais & la demande.

Partenaire | PARTENAIRE SECURITE DE CONFIANCE

. PRIAMOS est prestataire informatique de confiance référence par Cybermalveillance gouv.fr
. PRIAMOS est cabinet de conseil adhérent de 'AFCDP (protection des données personnelles)
° PRIAMOS est partenaire officiel PECB, organisme de certification

e PRrRIAMOs est membre adhérent de 'AFNOR, organisme de normalisation

Directeur | ETIENNE GERAIN

Ingénieur EPITA, Ancien éleve TBS Business School, CISSP, CISM

ISO 27001 Senior Lead Auditor & Lead Implementer, ISO 27002 Senior Lead Manager
ISO 27005 Senior Lead Risk Manager, ISO 27032 Senior Lead Cybersecurity Manager

PARTICIPANT ACTIF AU SEIN DE LA COMMUNAUTE SECURITE FRANCAISEET DE L'ECOSYSTEME LOCAL

e  Membre du bureau du COMET CYBERSECURITE (CNES) depuis sa création

e Membre du Conseil d’Administration de 'OSSIR, et co-animateur du groupe toulousain ReéSIST

e  Expert individuel du Club EBIOS et membre du cercle des formateurs

e  Expert individuel du Club 27001

. Membre individuel de la Mélée

e Ancien administrateur Wikipédia, créateur des projets Sécurite de linformation et Securité informatique
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Programme de formation - PRI-FOR-FP-INTS-CISM

Public

Profil des stagiaires

Prérequis

Bénéfices attendus

Approche pédagogique

Objectifs pédagogiques et
contenu de la formation

Equipe pédagogique

Moyens pédagogiques et

techniques

Dispositif de suivi

. Ingénieurs en informatique désirant élargir leur champ de compétence,

e  Experts consultants souhaitant enrichir leurs compétences pour auditer les organisations
dans leur maitrise des Sl

e DSl - Directeurs des Systéemes d'Information,

e  Futurs RSSI disposant d'une solide connaissance technique des Sl et désireux de valider
l'aspect management de la sécurité des SI

e  Correspondants en Sécurité de l'information

Attention : il ne s'agit pas d'une formation de manager en sécurité mais de valider vos acquis
en vue de l'obtention de la certification CISM.

Les candidats doivent avoir une bonne connaissance des quatre domaines avant d'assister a la
session de préparation a I'examen CISM. La lecture préalable d'un livre de préparation au CISM
est fortement recommandeée.

Reconnaissance internationale des compétences en audit des systemes d'information.

Savoir dialoguer avec le management pour la mise en ceuvre et sous contréle des mesures
pertinentes a I'atteinte des objectifs Business.

Appreéhender le réle de 'Auditeur des Sl dans l'organisation.

La session de préparation a la certification CISM® traite les 4 domaines suivants :

e Domaine 1: Gouvernance de la sécurité des S| (24%)
Information Security Governance

e Domaine 2 : Management des risques de l'information (30%)
Information Risk Management

e Domaine 3 : Implémentation de la sécurité de l'information (27%)
Information Security Program Development & Management

e Domaine 4 : Management des incidents 19%)
Information Security Incident Management

Priamos forme en France et en Europe les experts et les managers, et toutes les personnes
intéressées par la sécurité de l'information. Notre objectif est d'aider les entreprises a améliorer
les compétences des collaborateurs. Nous travaillons en étroite collaboration avec les services
de ressources humaines ainsi que les directions, générales, fonctions centrales, métiers et
systemes d'information.

Les stagiaires sont accueillis dans une salle dédiée a la formation.

Le cours est dispensé en frangais avec références incontournables sur les termes en anglais.

Des phases pratiques et théoriques sont organisées en alternance, avec pour supports, les outils
peédagogiques suivants.

Cours théoriques : apports théoriques, définitions, notions clés, acquisitions méthodologiques.

Séries de questions Test a la fin de chaque domaine avec explications sur la bonne réponse et
les mauvaises.. + de 500 QCM tests sont proposées durant la session.

|'acquisition du Manuel de préparation de préparation au CISM n'est pas compris dans le prix de
la préparation. L'acheter directement sur le site de I'SACA (www.isaca.org) ou cocher la case du
bulletin d'inscription.

Dispositif de suivi de I'exécution de d'évaluation des résultats de la formation

e Feuilles de présence

. Mises en situation

e  Questions orales ou écrites (QCM) et/ou étude de cas
. Formulaires d'évaluation de la formation

PRIAMOS
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Programme de formation - PRI-FOR-FP-INT5-CISM
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Examen et certification Examen du CISM® (150 QCM - 4H) : disponible qu'en anglais

L'examen CISM® s'effectue dorénavant sur ordinateur (dans un centre d'examen & Toulouse,
Paris, Lille, Strasbourg, Nice).

Les frais d'examen ne sont pas compris dans le prix de la préparation : s'inscrire directement sur
le site de IN'SACA (www.isaca.org) ou cocher la case du bulletin d'inscription.

Parcours de formation

Description Ce parcours est adressé aux professionnels ayant déja développé une expertise large dans les
différents domaines de la sécuritée de linformation, et désireuses d'obtenir une certification
mondialement reconnue.

Les stages proposes sont des sessions de préparation & une certification internationale, il est
attendu que les stagiaires disposent déja des compétences requises en sécurité de l'information.

Thématiques Thématiques abordées dans ce parcours :

. Gouvernance de la sécurité de linformation
Implementation et gestion d'un programme de securité de l'information
Gestion des incidents de sécurité de l'information
Gestion des risques et de la sécurité

Protection des actifs

Ingénierie de la securite

Sécurité des télecommunications et des réseaux
Contréle d'acces et gestion des identites

e  Evaluation de la sécurité

e  Sécurité des opérations

e  Sécurité des développements

Deux formations sont proposées au niveau V (Expert) : INTS-CISM, INTS-CISSP
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Bulletin d'inscription
a retourner en scan d formation@priamos.fr

(une facture vous sera adressée en retour pour reglement)

@

PRIAMOS

INT5-CISM / Session de préparation a la Certification professionnelle CISM®

(Certified Information Security Manager)
Toulouse ou agglomération SH - 18H (Déjeuners compris)

21-24 décembre 2020 Cadre réservé & ladministration

Attention ! ll est attendu que chaque stagiaire dispose des prérequis indiqués dans le programme de formation, et que

celui-ci soit préparé AVANT la session de formation, afin d’en retirer un bénéfice maximum.

Organisation

Adresse

Code postal

Ville

Nom et prénom du responsable
Téléphone

Adresse email

Participants :

Nom Prénom Email

Montant Nombre Total

Session de formation INTS-CISM / Session de 5710 €
préparation a la Certification professionnelle CISM®
Option: Livre de préparation CISM Review Manual. 160 €
Possibilité de I'acquérir directement sur le site ISACA
Option: Frais d'examen et frais de dossier. Possibilité de 840 €
s'inscrire directement sur le site ISACA (www.isaca.org)

Total H.T.

T.V.A 20%

Total T.T.C.

Remise pour groupe, intra, sessions en anglais, autre lieu de formation : nous consulter

Conditions d'annulation :
. 20 jours ouvrables avant la session remboursement : 50% du colt de la formation est da.
. Entre 19 et 1l jours ouvrables avant la session, 70% du coGt de la formation est da.

e  Moins de 10 jours ouvrables avant la session, les candidats non présents a la session ne
sont pas remboursés.

L'inscription n'est confirmée qu'a réception de votre réglement au plus tard 10 jours avant
la session.

Priamos se réserve d'annuler une session en cas de nombre d'inscrits insuffisant.

Date et cachet
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