Cabinet de conseil et d'expertise en securité de l'information }

Programme de formation - PRI-FOR-FP-INTS-CISSP

PRIAMOS

Programme de formation

Formation de managers, d'experts & d'auditeurs
Management de la sécurité de l'information
Audit des systemes d'information
Management des risques
Systémes de sécurité

Référence / Titre INT-5-CISSP / Session de préparation a la Certification professionnelle CISSP®

Niveau / Public concerné VRS e:1gs

Parcours de formation International

Durée

5 jours (35 heures)

Certification visée (ISC)? Certified Information Systems Security Professional (CISSP)

Prix 2020

3235 € H.T. (pauses et déjeuner offerts — hors manuel et frais d'examen)

Garantie de formation Nos sessions sont assurées a partir de 4 stagiaires inscrits et confirmés

PRIAMOS

Formation

Partenaire

Directeur

CABINET INDEPENDANT ET FRANGAIS DE CONSEIL ET D'EXPERTISE EN SECURITE DE L'INFORMATION FONDE EN 2019

Ses consultants, formateurs et auditeurs disposent des compétences et une expérience a la fois technique et
managériale dans les domaines de la protection du patrimoine informationnel, des informations & caractere
personnel, et des informations classifieées de défense.

ORGANISME DE FORMATION ENREGISTRE N°76310985331 AUPRES DE LA DIRRECTE OcCCITANIE

. Les formations peuvent étre imputés sur votre budget formation et/ou au titre d'un DIF ou CPF

. Les formateurs sont des ingénieurs expérimentés titulaires des certifications auxquelles ils préparent.
e Les cours sont présentés en langue francgaise, et peuvent étre dispensés en anglais & la demande.

PARTENAIRE SECURITE DE CONFIANCE

. PRIAMOS est prestataire informatique de confiance référence par Cybermalveillance.gouv.fr
. PRIAMOS est cabinet de conseil adhérent de 'AFCDP (protection des données personnelles)
° PRIAMOS est partenaire officiel PECB, organisme de certification

e PRrRIAMOs est membre adhérent de 'AFNOR, organisme de normalisation

ETIENNE GERAIN

Ingénieur EPITA, Ancien éléve TBS Business School, CISSP, CISM

ISO 27001 Senior Lead Auditor & Lead Implementer, ISO 27002 Senior Lead Manager
ISO 27005 Senior Lead Risk Manager, ISO 27032 Senior Lead Cybersecurity Manager

PARTICIPANT ACTIF AU SEIN DE LA COMMUNAUTE SECURITE FRANCAISEET DE L'ECOSYSTEME LOCAL

e  Membre du bureau du COMET CYBERSECURITE (CNES) depuis sa création

e Membre du Conseil d’Administration de 'OSSIR, et co-animateur du groupe toulousain ReéSIST

e  Expert individuel du Club EBIOS et membre du cercle des formateurs

e  Expert individuel du Club 27001

. Membre individuel de la Mélée

e Ancien administrateur Wikipédia, créateur des projets Sécurite de linformation et Securité informatique

Derniere mise & jour :
3 mai 2020
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Programme de formation - PRI-FOR-FP-INTS-CISSP

Public

Profil des stagiaires

Prérequis

Bénéfices attendus

Approche pédagogique

Objectifs pédagogiques

Contenu de la formation

Equipe pédagogique

e Professionnels de la securité en poste en entreprise ou en société de conseil désireux de
calibrer leur competence et d'augmenter leur valeur sur le marché de I'emploi.

e  Auditeurs et consultants désireux de confirmer leur compétence en matiere de securité des
systemes d'information et, plus généralement, tous les acteurs de la sécurité dans les
entreprises

e RSSI - Responsables de la Sécurité des Systemes d'Information,

e DSl - Directeurs des Systemes d'Information,

e Managers pour lesquels la sécuriteé de linformation constitue un élément critique pour
I'atteinte de leurs objectifs, aux experts consultants, souhaitant enrichir leurs compétences
pour accompagner les organisations dans la mise en ceuvre d'un SMSI

Attention : il ne s'agit pas d'une formation de manager en sécurité mais de valider vos acquis
en vue de l'obtention de la certification CISM.

Les sessions visent a rafraichir les connaissances des participants et d les entrainer & préparer
I'examen du CISSP®. Les candidats doivent avoir une bonne connaissance des huit domaines
avant d'assister @ la session de préparation & I'examen du CISSP. La lecture préalable d'un livre
de préparation au CISSP est fortement recommandée.

Une bonne appréhension des concepts de securite des systemes d'information est requise.

Reconnaissance internationale des compétences en sécurité de l'information.
Savoir dialoguer avec le management pour la mise en ceuvre des mesures de sécurite.
Appréhender le réle du RSSI dans I'organisation.

L'(ISC)® - International Standard for Information Security - a développé la certification CISSP®
dans le but de valider les connaissances des experts en sécurité de linformation. C'est une
certification reconnue dans le monde entier. La certification CISSP® permet d'étalonner son
niveau de competence tant au niveau des connaissances techniques qu'au niveau analyse des
risques et audit des systemes dans une optique de gouvernance des systémes d'information.

S'entrainer aux techniques particulieres des QCM utilisés pour I'examen du CISSP® qui ne sont
pas qu'un contréle des connaissances mais demandent réflexion par des mises en situation.

La session de préparation a la certification CISSP® traite les 8 domaines suivants :

Management de la Sécurité 15%
Sécurité des actifs 10%

Architecture de sécurité 13%

Sécurité des télécoms et réseaux 14%
Sécurité des acces 13%

Evaluation de la sécurité 12%

Sécurité des Opérations 13%

Sécurité du développement logiciel 10%

ONOOL W

Les S journées du lundi au vendredi sont denses : de ShOO & 18h00 sauf une heure d'interruption
pour le déjeuner (offert).

La préparation traite les 8 domaines du CISSP® en détail et comprend la révision des principales
notions & connaitre, un test d'une vingtaine de questions par domaine, la correction des
questions et explications sur les bonnes et mauvaises reponses.

Le vendredi en début d'apres-midi, un test blanc de 60 questions en condition d'examen permet
de faire le point sur les 8 domaines. Le test a blanc est corrigé en fin de journée du vendredi.

Priamos forme en France et en Europe les experts et les managers, et toutes les personnes
intéressées par la sécurité de l'information. Notre objectif est d'aider les entreprises a améliorer
les compeétences des collaborateurs. Nous travaillons en étroite collaboration avec les services
de ressources humaines ainsi que les directions, generales, fonctions centrales, métiers et
systemes d'information.

PRIAMOS
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Programme de formation - PRI-FOR-FP-INT5-CISSP
S PRIAMOS

Moyens pédagogiques et Les stagiaires sont accueillis dans une salle dédiée & la formation.
techniques

Les documents supports de formation sont remis au format papier aux stagiaires, et projetés
pendant la session.

Le cours est dispensé en frangais avec références incontournables sur les termes anglais. Des
phases pratiques et théoriques sont organisées en alternance, avec, pour supports, les outils
pedagogiques suivants :

e Cours théoriques : rappels théoriques, définitions, notions clés, acquisitions
methodologiques.

e  Séries de questions Test d la fin de chague domaine + de SO0 QCM Test sont proposees
durant la session.

e  Examen blanc 100 QCM en fin de session

Supports de préparation fournis: en frangais + rappel des termes essentiels en anglais,
conformément au CISSP Study Guide et du référentiel CBK® (Common Body of Knowledge), et
contenant les diapositives projetées en session et des annexes pour la préparation de l'examen.

En option : Livres de préparation (format papier ou Kindle au choix)

. Official (ISC)* Guide to the CISSP CBK 4th edition - Le livre de préparation officiel (1ISC)® de
1000 pages en anglais traite les différents domaines du CISSP®.
e  CISSP ALL in ONE 7th edition Shon HARRIS (comprend le livre en PDF et un jeu de QCM test)

Dispositif de suivi Dispositif de suivi de I'exécution de d'évaluation des résultats de la formation
e Feuilles de préesence
e  Mises en situation
e  Questions orales ou écrites (QCM) et/ou étude de cas
e  Formulaires d'évaluation de la formation
Examen et certification Examen du CISSP® sur ordinateur (250 QCM - BH) : en frangais ou en anglais, sur ordinateur.

Voir les sites d'examen PearsonVue sur le site (ISC)* : www.isc2.org (Lille, Paris, Nantes, Marseille)

La certification CISSP® n'est délivrée qu'a condition de prouver une expérience d'au moins S ans
dans au moins deux domaines (exigence ramenée a 4 ans en cas de dipléme universitaire).

Parcours de formation

Description Ce parcours est adressé aux professionnels ayant déja développé une expertise large dans les
différents domaines de la sécurité de linformation, et désireuses d'obtenir une certification
mondialement reconnue.

Les stages proposés sont des sessions de préparation & une certification internationale, il est
attendu que les stagiaires disposent déja des compétences requises en securité de linformation.

Thématiques Thématiques abordées dans ce parcours :

. Gouvernance de la sécurité de l'information
Implementation et gestion d'un programme de securite de l'information
Gestion des incidents de sécurité de l'information
Gestion des risques et de la sécurité

Protection des actifs

Ingenierie de la securite

Sécurité des télécommunications et des réseaux
Contréle d'acces et gestion des identités
Evaluation de la sécurité

e  Sécurité des opérations

e  Sécurité des développements

Deux formations sont proposées au niveau V (Expert) : INTS-CISM, INTS-CISSP

PRIAMOS - SARL unipersonnelle au capital de 21000 € enregistrée au RCS de Toulouse
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Bulletin d'inscription
a retourner en scan a formation@priamos.fr
(une facture vous sera adressée en retour pour reglement)

INT-5-CISSP / Session de préparation a la Certification professionnelle CISSP®

(Certified Information System Security Professional)
Toulouse ou agglomération 9H - 18H (Déjeuners compris)

23-27 novembre 2020 Cadre réservé a ladministration

Attention ! Il est attendu que chaque stagiaire dispose des prérequis indigués dans le programme de formation, et que
celui-ci soit préparé AVANT la session de formation, afin d'en retirer un bénéfice maximum.

Organisation

Adresse

Code postal

Ville

Nom et prénom du responsable
Téléphone

Adresse email

Participants :
Nom Prénom Email

Montant Nombre Total
Session de formation INT-5-CISSP / Session de 3305 €
préparation a la Certification professionnelle CISSP®
Option : Official ISC2 guide to the CISSP exam v4 85 €
Option: CISSP All in One (7th edition) de Shon HARRIS 85 €
Option : Frais d'examen et frais de dossier. Possibilité de s'inscrire
) N ) 750 €
sur le site (1ISC)? (Wwwisc2.0rg) ou www.pedrsonvue.com
Total H.T.
TV.A 20%
Total T.T.C.

Remise pour groupe, intra, sessions en anglais, autre lieu de formation : nous consulter

Conditions d’annulation : Date et cachet
. 20 jours ouvrables avant la session remboursement : 50% du colt de la formation est da.

e EntrelSetlljours ouvrables avant la session, 70% du codt de la formation est da.

e  Moins de 10 jours ouvrables avant la session, les candidats non présents a la session ne
sont pas remboursés.

L'inscription n'est confirmée qu'a réception de votre réglement au plus tard 10 jours avant
la session.

Priamos se réserve d'annuler une session en cas de nombre d'inscrits insuffisant.
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