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Programme de formation - PRI-FOR-FP-SEC1

PRIAMOS

Programme de formation

Formation de managers, d'experts & d'auditeurs
Management de la sécurité de l'information
Audit des systemes d'information
Management des risques
Systémes de sécurité

Référence / Titre SEC1 / Fondamentaux de la sécurité de l'information

Niveau / Public concerné | - Fondamentaux / Pour tous

Parcours de formation Sécurité de l'information

Durée

Prix 2020

1 jour (7 heures)

695 € H.T. (pauses et déjeuner offerts, frais de certification inclus)

Garantie de formation Nos sessions sont assurées a partir de 4 stagiaires inscrits et confirmés

PRIAMOS

Formation

Partenaire

Directeur

CABINET INDEPENDANT ET FRANCAIS DE CONSEIL ET D'EXPERTISE EN SECURITE DE L INFORMATION FONDE EN 2019

Ses consultants, formateurs et auditeurs disposent des compétences et une expérience a la fois technique et
managériale dans les domaines de la protection du patrimoine informationnel, des informations & caractere
personnel, et des informations classifiees de défense.

ORGANISME DE FORMATION ENREGISTRE N°763109853 31 AUPRES DE LA DIRRECTE OcCCITANIE

. Les formations peuvent étre imputés sur votre budget formation et/ou au titre d'un DIF ou CPF

. Les formateurs sont des ingénieurs expérimentés titulaires des certifications auxquelles ils préparent.
e Les cours sont présentés en langue francgaise, et peuvent étre dispensés en anglais & la demande.

PARTENAIRE SECURITE DE CONFIANCE

. PRIAMOS est prestataire informatique de confiance référence par Cybermalveillance gouv.fr
. PRIAMOS est cabinet de conseil adhérent de 'AFCDP (protection des données personnelles)
e  PRIAMOS est partenaire officiel PECB, organisme de certification

e PRrRIAMOS est membre adhérent de I'AFNOR, organisme de normalisation

ETIENNE GERAIN

Ingénieur EPITA, Ancien éleve TBS Business School, CISSP, CISM

ISO 27001 Senior Lead Auditor & Lead Implementer, ISO 27002 Senior Lead Manager
ISO 27005 Senior Lead Risk Manager, ISO 27032 Senior Lead Cybersecurity Manager

PARTICIPANT ACTIF AU SEIN DE LA COMMUNAUTE SECURITE FRANCAISEET DE L'ECOSYSTEME LOCAL

e  Membre du bureau du COMET CYBERSECURITE (CNES) depuis sa création

e Membre du Conseil d’Administration de 'OSSIR, et co-animateur du groupe toulousain ReSIST

e  Expert individuel du Club EBIOS et membre du cercle des formateurs

e  Expert individuel du Club 27001

. Membre individuel de la Mélée

e Ancien administrateur Wikipédia, créateur des projets Sécurite de linformation et Securité informatique

Derniere mise & jour :
3 mai 2020
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Public

Profil des stagiaires

Bénéfices attendus

Approche pédagogique

Objectifs pédagogiques

Contenu de la formation

Equipe pédagogique

Moyens pédagogiques et
techniques

Dispositif de suivi

e Les personnes intéressees par le management de la sécurité de linformation et les
mesures de sécuriteé de linformation.

e Les personnes souhaitant acquerir des connaissances relatives aux principaux pProcessus
du Systeme de management de la sécurité de l'information et des mesures de sécurité de
linformation

Prérequis Aucun

La formation dintroduction & la norme ISO/IEC 27002 vous permettra d'appréhender les
systemes de management de la securite de linformation et les mesures de securite de
linformation telles que définies par la norme ISO/IEC 27002.

En participant a la formation d'introduction ISO/IEC 27002, vous allez comprendre limportance
d'un SMSI et des mesures de la sécurité de linformation et les avantages que peuvent en tirer
les entreprises, la société et le gouvernement.

e Connditre les normes relatives a la sécurité de linformation et les bonnes pratiques de
management de la securité de linformation permettant de mettre en ceuvre et de gerer
les mesures de la sécurité de l'information

e  Comprendre les mesures de sécurité nécessaires pour gerer les risques de la sécurité de
l'information

. Jour 1 : Introduction aux mesures de securité de linformation, telles que définies par la
norme ISO/IEC 27002

Priamos forme en France et en Europe les experts et les managers, et toutes les personnes
intéresseées par la sécurité de l'information. Notre objectif est d'aider les entreprises a améliorer
les compétences des collaborateurs. Nous travaillons en étroite collaboration avec les services
de ressources humaines ainsi que les directions, générales, fonctions centrales, métiers et
systemes d'information.

Les stagiaires sont accueillis dans une salle dediée a la formation.

Le support de formation est basé sur celui fourni par PECB : ISO/IEC 27002 Introduction.

Les documents supports de formation sont remis au format papier aux stagiaires, et projetes
pendant la session. Un manuel de cours contenant plus de 100 pages dinformations et
d'exemples pratiques est fourni aux participants.

Dispositif de suivi de I'exécution de d'évaluation des résultats de la formation

e  Feuilles de présence

Mises en situation

Questions orales ou écrites (QCM) et/ou étude de cas
Formulaires d'évaluation de la formation

PRIAMOS
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Parcours de formation

Description

Thématiques

Autres formations

Pour aller plus loin

Le parcours « Sécurité de l'information » s‘adresse aux personnes desireuses de renforcer leurs
compeétences en sécurité de linformation, et d'acquérir les bons réflexes en se basant sur la
norme ISO/IEC 27002.

Thématiques abordées dans ce parcours :

e  Politique de sécurité de l'information

Organisation de la sécurité de l'information

Sécurité des ressources humaines

Gestion des actifs

e Contréle d'acces

e  Cryptographie

Sécurité physique et environnementale

Sécurité liee a I'exploitation

Sécurité des communications

Acquisition, développement et maintenant des systemes d'information
Relations avec les fournisseurs

Gestion des incidents liés a la sécurité de l'information
Gestion de la continuité d'activité

Conformité aux obligations légales et reglementaires

Plusieurs formations sont proposées en fonction du niveau et des attendus des stagiaires :

e Niveau | (Fondamentaux / pour tous) : SEC1
e Niveau ll (Avancé / pour tous) : SEC2
e Niveau lll (Spécialiste / pour les métiers de la sécurité) : SEC3

Ce parcours est genéraliste. Pour aller plus loin, il est possible de s'orienter sur un parcours
«Management de la sécurité » ou « Gestion des risques »).

Pour les experts, des sessions de préparation aux certifications généralistes internationales sont
proposeées (voir parcours ¢« International »).

PRIAMOS
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8 PRIAMOS

Bulletin d'inscription
a retourner en scan a formation@priamos.fr
(une facture vous sera adressée en retour pour reglement)

SEC1/ Fondamentaux de la sécurité de l'information
Toulouse ou agglomération 9H - 18H (Déjeuners compris)

]_5 JUI"et 2020 Cadre réservé a l'administration

Attention ! Il est attendu que chaque stagiaire dispose des prérequis indiqués dans le programme de formation, et que
celui-ci soit préparé AVANT la session de formation, afin d'en retirer un bénéfice maximum.

Organisation

Adresse

Code postal

Ville

Nom et prénom du responsable
Téléphone

Adresse email

Participants :
Nom Prenom Email

Montant Nombre Total
Session de formation SEC1 / Fondamentaux de la
sécurité de l'information
Total H.T.
TV.A 20%
Total T.T.C.

Remise pour groupe, intra, sessions en anglais, autre lieu de formation : nous consulter

Conditions d'annulation : Date et cachet
. 20 jours ouvrables avant la session remboursement : 50% du colt de la formation est da.

. Entre 19 et 1l jours ouvrables avant la session, 70% du coGt de la formation est da.
e  Moins de 10 jours ouvrables avant la session, les candidats non présents a la session ne
sont pas remboursés.

L'inscription n'est confirmée qu'a réception de votre réglement au plus tard 10 jours avant
la session.

Priamos se réserve d'annuler une session en cas de nombre d'inscrits insuffisant.
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