Cabinet de conseil et d'expertise en securité de l'information }

Programme de formation - PRI-FOR-FP-RSK4
S PRIAMOS

Programme de formation

Formation de managers, d'experts & d'auditeurs
Management de la sécurité de l'information
Audit des systemes d'information
Management des risques
Systémes de sécurité

RSK4 / Mditriser I'analyse de risques du Sl avec EBIOS et ISO 27005
IV — Responsable / Pour les métiers de la sécurité

Gestion des risques

5 jours (35 heures)

Certification visée PECB Certified EBIOS Risk Manager
PECB Certified ISO/IEC 27005 Risk Manager

Prix 2020 3360 € H.T. (pauses et déjeuner offerts, frais de certification inclus)

PRIAMOS | CABINET INDEPENDANT ET FRANGAIS DE CONSEIL ET D'EXPERTISE EN SECURITE DE L'INFORMATION FONDE EN 2019

Ses consultants, formateurs et auditeurs disposent des compétences et une expérience a la fois technique et
managériale dans les domaines de la protection du patrimoine informationnel, des informations & caractere
personnel, et des informations classifiees de défense.

Formation | ORGANISME DE FORMATION ENREGISTRE N°76310985331 AUPRES DE LA DIRRECTE OCCITANIE

. Les formations peuvent étre imputés sur votre budget formation et/ou au titre d'un DIF ou CPF

. Les formateurs sont des ingénieurs expérimentés titulaires des certifications auxquelles ils préparent.
e Les cours sont présentés en langue francgaise, et peuvent étre dispensés en anglais & la demande.

Partenaire | PARTENAIRE SECURITE DE CONFIANCE

. PRIAMOS est prestataire informatique de confiance référence par Cybermalveillance.gouv.fr
. PRIAMOS est cabinet de conseil adhérent de 'AFCDP (protection des données personnelles)
° PRIAMOS est partenaire officiel PECB, organisme de certification

e PRrRIAMOs est membre adhérent de I'AFNOR, organisme de normalisation

Directeur | ETIENNE GERAIN

Ingénieur EPITA, Ancien éleve TBS Business School, CISSP, CISM

ISO 27001 Senior Lead Auditor & Lead Implementer, ISO 27002 Senior Lead Manager
ISO 27005 Senior Lead Risk Manager, ISO 27032 Senior Lead Cybersecurity Manager

PARTICIPANT ACTIF AU SEIN DE LA COMMUNAUTE SECURITE FRANCAISE ET DE L'ECOSYSTEME LOCAL

e  Membre du bureau du COMET CYBERSECURITE (CNES) depuis sa création

e Membre du Conseil d’Administration de 'OSSIR, et co-animateur du groupe toulousain ReéSIST

e  Expert individuel du Club EBIOS et membre du cercle des formateurs

e  Expert individuel du Club 27001

. Membre individuel de la Mélée

e Ancien administrateur Wikipédia, créateur des projets Sécurite de linformation et Securité informatique
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Public

Profil des stagiaires e Risk manageurs

e Responsables de la sécurité des systemes d'information

o Officiers de la sécurité des systemes dinformation et autre personnel en charge de
I'homologation des systemes d'information

e  Consultants et auditeurs en sécurité des systemes d'information

e Directeurs des systemes d'information

Prérequis Connaissance géenérale en informatique et approfondie en sécurité des systemes d'information,
et compréhension de la norme ISO/IEC 27005 et approfondie de I'évaluation des risques.

Bénéfices attendus La formation « ISO/IEC 27005 Risk Manager » vous permettra de développer les compétences
nécessaires pour maitriser les processus de management du risque liés & tous les actifs
pertinents pour la sécurité de l'information en utilisant la norme ISO/IEC 27005 comme cadre de
référence. La formation vise a faire acquérir aux apprenants les connaissances et compétences
nécessaires afin qu'ils puissent aider les organismes publics et/ou privés & mettre en place un
management des risques de cybersécurite utilisant la methodologie EBIOS Risk Manager. Au
cours de cette formation, vous acquerrez également une compréhension approfondie des
autres bonnes pratiques des méthodes d'évaluation des risques (OCTAVE, MEHARI, TRA).

Gréce aux exercices pratigues et aux études de cas, vous acquerrez les connaissances et les
compeétences nécessaires pour réaliser une appréciation optimale des risques liés a la sécurité
de linformation et pour gerer les risques dans les temps par la connaissance de leur cycle de vie.
Cette formation s'inscrit parfaitement dans le processus de mise en ceuvre du cadre du SMSI
présenté dans la norme ISO/IEC 27001

Apres avoir compris tous les concepts nécessaires du management du risque basé sur la norme
ISO/IEC 27005, vous pouvez vous présenter a l'examen et demander une certification « PECB
Certified ISO/IEC 27005 Risk Manager ». Apres avoir maitrisé I'ensemble des principes relatifs a
I'appréciation des risques avec la méthode EBIOS, vous pouvez vous présenter a I'examen et
faire une demande de certification « PECB Certified EBIOS Risk Manager ».

En étant titulaire de ces certifications PECB, vous serez en mesure de démontrer que vous avez
les compeétences et les connaissances nécessaires pour effectuer une évaluation optimale des
risques de sécurité de linformation et gérer les risques de securité de linformation dans les
délais impartis, et vous démontrerez que vous disposez des connaissances pratiques et des
compétences professionnelles pour soutenir un organisme durant la réalisation d'une
appréciation du risque basée sur la méthode EBIOS.

Approche pédagogique

Objectifs pédagogiques e Acquérir les compétences pour conseiller efficacement les organisations sur les meilleures
pratiques en matiere de management du risque li¢ d la sécurité de l'information

e Comprendre les concepts, approches, méthodes et techniques permettant un processus
de gestion des risques efficace et conforme & ISO/IEC 27005, et comprendre les concepts
et les principes fondamentaux relatifs a la gestion du risque selon la methode EBIOS

e Comprendre et expliquer les résultats d'une étude EBIOS et ses objectifs clés

e Acquérir les compétences necessaires pour gérer les risques de sécurité des systemes
dinformation appartenant & un organisme, et afin de mener une étude EBIOS

e Developper les compétences nécessaires pour communiquer les résultats d'une étude EBIOS

e  Savoair interpréter les exigences de la norme ISO/IEC 27001 dans le cadre du management
du risque de la sécurité de l'information

Contenu de la formation e Jourl:Introduction au programme de gestion des risques conforme a ISO/IEC 27005

e Jour 2 : Mise en ceuvre d'un processus de gestion des risques conforme a ISO/IEC 27005
et apercu des autres méthodes d'appréciation des risques liés a la sécurité de l'information

e Jour 3: Examen de certification ISO/IEC 27005 et introduction a la méthode EBIOS

e  Jour 4 : Reédliser 'appréciation des risques selon la méthode EBIOS

e Jour S: Atelier avec études de cas et examen de certification

Le programme de la formation de la méthode EBIOS est défini par les supports fournis par PECB,
eux-mémes conformes au Cahier des charges de formation & la méthode d'analyse de risque
EBIOS Risk Manager requis par I'ANSSI.
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Moyens pédagogiques et
techniques

Dispositif de suivi

Examen et certification

Parcours de formation

Description

Thématiques

Autres formations

Pour aller plus loin

Les stagiaires sont accueillis dans une salle dediée & la formation.

Les documents supports de formation sont remis au format papier aux stagiaires, et projetés
pendant la session. Un manuel de cours contenant plus de 350 pages dinformations et
d'exemples pratiques est fourni.

Cette formation est basée a la fois sur la théorie et sur les bonnes pratiques utilisées
d'appréciation du risque avec la méthode EBIOS et dans le management du risque de la sécurité
de l'information. Les sessions de cours sont illustrées par des exemples basés sur des etudes de
cas Les exercices pratiques sont basés sur une étude de cas qui comprend des jeux de role et
des discussions. Les tests de pratique sont similaires a I'examen de certification.

Support de cours apprenants, livret d'exercices et corrections, support de cours formateur,
guides méthodologiques pour les apprenants (téléchargeables sur le site de 'ANSSI)

Dispositif de suivi de I'exécution de d'évaluation des résultats de la formation

. Feuilles de préesence

e  Mises en situation, questions orales ou écrites (QCM) et/ou étude de cas

. Formulaire d'évaluation de la formation pour identifier 'adéquation du contenu de la
formation et les axes d'amélioration

Les examens « PECB Certified ISO/IEC 27005 Risk Manager » et « PECB Certified EBIOS Risk
Manager» remplissent les exigences relatives au programme d'examen et de certification de
PECB. L'examen couvre les domaines de compétences suivants :

e Domaine 1 : Principes et concepts fondamentaux relatifs a la gestion des risques liés a la
sécurité de l'information conforme a la norme ISO/IEC 27005 et selon la méthode EBIOS

e Domaine 2 : Programme de gestion des risques basé sur ISO 27005 et EBIOS

e Domaine 3 : Processus et cadre de gestion des risques conformes & la norme ISO/IEC
27005, incluant une appréciation des risques basée sur la méthode EBIOS

e Domaine 4 : Autres methodes d'appreéciation des risques de la securite de linformation

En cas d'échec aux examens, vous pouvez les repasser dans les 12 mois qui suivent sans frais
supplémentaires. Aprés avoir réussi les examens, les participants peuvent postuler a une
certification PECB. Un certificat sera délivré si vous remplissez toutes les exigences requises.

Le parcours « Gestion des risques » s'adresse aux personnes désireuses de renforcer leurs
compétences en management des risques, et d‘acquérir les bons réflexes en se basant sur la
norme ISO/IEC 27005 et sur la méthodologie EBIOS RM.

Thématiques abordées dans ce parcours :

e  Etablissement du contexte, cadrage, socle de securité

. Appreciation des risques numeriques, sources, scenarios strategiques et opéerationnels
Traitement des risques en securite de l'information

Acceptation des risques en securité de l'information

Communication et concertation relatives aux risques en sécurité de l'information
Surveillance et réexamen des risques en sécurité de l'information

Plusieurs formations sont proposées en fonction du niveau et des attendus des stagiaires :

e  Niveau | (Fondamentaux / Pour tous) : RSK1

e Niveau Il (Avancé / Pour tous) : RSK2

. Niveau lll (Spécialiste / Pour les métiers de la sécurité) : RSK3-EBIOS, RSK3-27005
e Niveau IV (Responsable / Pour les métiers de la sécurité) : RSK4

Ce parcours est principalement adressé aux personnes responsables de risques dans une
entreprise, ou désireuses de le devenir. Pour aller plus loin, il est possible de renforcer ses
compétences en « Sécurité de l'information » ou en « Management de la sécurité ».

Pour les experts, des sessions de preparation aux certifications generalistes internationales sont
proposées (voir parcours ¢« International »).

PRIAMOS
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Bulletin d'inscription
a retourner en scan a formation@priamos.fr
(une facture vous sera adressée en retour pour reglement)

RSK4 / Maitriser I'analyse de risques du Sl avec EBIOS et ISO 27005

Toulouse ou agglomération 9H - 18H (Déjeuners compris)

26_30 OCtObre 2020 Cadre réservé & l'administration

Attention ! Il est attendu que chaque stagiaire dispose des prérequis indiqués dans le programme de formation, et que
celui-ci soit préparé AVANT la session de formation, afin d'en retirer un bénéfice maximum.

Organisation

Adresse

Code postal

Ville

Nom et prénom du responsable
Téléphone

Adresse email

Participants :
Nom Prenom Email

Montant Nombre Total
Session de formation RSK4 / Maitriser I'analyse de 33680 €
risques du Sl avec EBIOS et ISO 27005
Total H.T.
T.V.A. 20%
Total T.T.C.

Remise pour groupe, intra, sessions en anglais, autre lieu de formation : nous consulter

Conditions d'annulation : Date et cachet
20 jours ouvrables avant la session remboursement : S0% du codt de la formation est da.

Entre 19 et 1l jours ouvrables avant la session, 70% du coGt de la formation est da.
Moins de 10 jours ouvrables avant la session, les candidats non présents & la session ne
sont pas rembourses.

L'inscription n‘est confirmée qu'a réception de votre réglement au plus tard 10 jours avant
la session.

Priamos se réserve d'annuler une session en cas de nombre d'inscrits insuffisant.
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